Google

Innovacion a ciegas: El costo
oculto de avanzar rapido sin
una estrategia defensiva

Edgar Ortiz | Collaboration & Productivity Manager

Google Cloud
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Google Marketing
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Google
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Data Analytics
Suite of Tools
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Services &
Logistics

Android
Mobile
Operating
System

Nest
Connected
Home Devices

Google Cloud



Nuestra mision es
la razon por la que
innovamos

La mision de Google es
organizar la informacion del

mundo y hacerla
universalmente accesible y
util

& Google Cloud
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Estrategia, Mision y vision de Google Cloud

GD GED

‘ ‘ Nuestra mision en Google Cloud es permitir que ‘ ‘ La mision de Google es organizar la
las organizaciones de todo el mundo informacién del mundo y hacerla
transformen su negocio mediante la tecnologia universalmente accesible y Gtil.
digital y hacerlo al ofrecer la mejor Los clientes recurriran a la nube para
IEESHUSEE, VI El2E S ¢ - ( innovar para el crecimiento futuroy
transformacion digital y soluciones especificas . L.

. . navegar los cambios econdémicos

de la industria para ayudarlo a transformar su I

organizacion, asi como para infundirle con
nuestra experiencia y nuestra

cultura para ayudarte a crear esa magia
Thomas Kurian Sundar Pichai
CEO, Google Cloud : : CEO, Alphabet
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Smarter Freedom . Protection
The data cloud The open cloud Ulntz ccllllzlzgratlon The trusted cloud

o Google Cloud
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Nuestros productos es el como innovamos

1997 2005 2008 2012 2015 Aplicaciones
Search Maps Android Play Photos billones de
o~ Py usuarios
7 Al W - i"
Search ranking Street View image Keyboard input Recommendations Photo search
Speech recognition Popular times Assistant Developer mode Smart sharing
) °® ) [
 J  J o
M @ €6 &
2004 2006 2008 2012 Y
Gmail YouTube Chrome Drive o
Smart Reply Recommendations Hack detection Quick Access O
Spam classification Better thumbnails Translation Data Loss Prevention

Desarrollado con
Machine-learning

Y Google Cloud



Empatia: ;Que espera el usuario?

.. . Contenido
Rapido, facil, .
valioso y
en todos lados )
actualizado

Acceso

Adaptacion
perfecta

Y Google Cloud

Compromiso

Comunicacion

Retroalimentacion
bidireccional



‘ Cultura
I nnova Cién en Libertad para Innovar

Google ‘ Tecnologia
Pensar 10x

— Negocio
Foco en el usuario

Y Google Cloud



Accion en Google

20% Projects

Explorar areas de interes
Desarrollar nuevas habilidades
Colaborar entre silos o
Obtener informacion sobre los desafios mas
amplios

Googlegeist

Honrar la voz de los empleados
Promover la transparencia y la confianza
Enfrentar problemas reales

Utilizar datos para priorizar y resolver
problemas

) Google Clouo1




Algunas empresas hoy...
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airwatch

by VIMIWare
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Todo lo que necesitas para cambiar como tus equipos
colaboran

0@ LK

Manejo de Soluciones de
Dispositivos Videoconferencia

Entorno

Colaborativo

BB
Reportes/

Inteligencia de

BB b
ono

Seguridad

METOO

Google Workspace


https://datastudio.google.com/u/0/reporting/0B_U5RNpwhcE6QXg4SXFBVGUwMjg/page/6zXD/preview

Cual es nuestra capacidad central ?

Transformar

DATA en CONOCIMIENTO

a W
AN

Y Google Cloud



A| & Economy A[las X%%’L‘%;’LQL o G ATLAS (Activity, Task, Landscape,

110 and Adoption Study) es el analisis mas
exhaustivo realizado hasta la fecha
sobre cOmo personas reales estan

B . ? utilizando la |A a gran escala.

e® ATLAS's first dataset (v1.0) se ha
A creado a partir de 15 millones de
o interacciones entre humanos e |IA —
n oe ¢ ® . anonimizadas— provenientes de la
Sem 3 : aplicacion Gemini, el modo IA y la API
i e de Gemini, abarcando mas de 150
! paises, 140 idiomas, 800 ocupaciones

y 4000 tareas.

Google Cloud

Google
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Al Adoption by occupation
category

Computer and Mathematical
Business and Financial operations
Arts, Design, Entertainment, Sports, Media
Office and Administrative support
Sales and related

‘ Management
% tasks with:
Architecture and Engineering @ non-negligible Al use
. intensive Al use

All other groups O fullautomation

20 60 80 100
Percentage of tasks in the category (%)

Al & Economy Atlas

-
V1.0 Jul 2006 ~?

Distribution of non-work
Gemini conversations
by activity (global)

Consumer

purchases
Prof. & pers. care
services

Traveling

Gemini
conversations
(global)
Socializing,
relaxing,
& leisure

Al & Economy Atlas

V1.0 Jul 202

' Personal care
N
AN

Household
activities

Education




Proprietary & Confidential

1B+ de personas estan usando Gemini
App cada mes para nuevas ideas y
realizar tareas. Es nuestro producto
de mas rapido crecimiento hasta la
fecha.

Google



La escala de los

10 Million
datos hace que
: . 694,000
el aprendizaje
7,000

automatico sea
més eficaz 6,000

£ Google Cloud

Cada minuto: -

mensajes de spam en los clientes de
Google Workspace son evitados

paginas web indexadas escaneadas en
busca de software danino

detecciones y detenciones de URL
enganosas, archivos ejecutables y
extensiones de navegador que pueden
contener virus, contenido no deseado o
intentos de phishing.

Informes alos usuarios de Chrome de
casos de software no deseado y casi
1000 casos de malware sospechoso

Se encuentrany etiquetan sitios de
phishing y 1 sitio de malware

* Security at Scale with Google Cloud 18



Los actores maliciosos estan atacando sistemas heredados y

explotando sus vulnerabilidades.

Phishing emails Credenciales robadas
2

4% 80%

O O

del malware se instaloé a Las infracciones de pirateria

través de correos informatica implican fuerza

electrénicos y archivos bruta o el uso de

adjuntos maliciosos credenciales perdidas o

robadas.

Sources: 1. Verizon Cost of Data Breach Report 2019; 2. Verizon Data Breach Investigations Report 2020

Office attachments

1
45%

Del malware se distribuye
por correo electronico que
contiene documentos

comunes de Microsoft
Office.

19


https://www.vipre.com/products/business-protection/solutions/what-is-vipre-email-security/
https://www.varonis.com/blog/brute-force-attack/

Security Foundations for VM-based architectures

1. Identity & Access Management - Google Cloud : ,
Unified, secured identity. Least privilege 9 @ Security Command e Log Collection @ Org Q Cloud 1AM Q Cloud

policies based on user/service, role, Center Premium Cloud Logging Paolicies Identity
resource, condition.

2. Policy & Access Control Points -
Folders, projects, and tags isolate
resources based on environment, org

Host Project

Secret Manager

structure, and data sensitivity. Shared VPC Service Project A

Constraints to establish compliance External :

:_‘-""-""dﬂ“‘-'ﬁ across the resource rﬁ Cloud Load Balancing i (~e OSinventory, config, patch
ierarchy. Certificate Manager . o/ WM Manager

3. Logging and Monitoring - Long-term | i |
log retention for auditing. @ DDoS defense, WAF @ Comgube Engine :

4. Security Operations - Detect Cloud Armor : [xs] Passwords, APl Keys, etc
vulnerabilities, threats, & oo ------= : Secret Manager
misconfigurations. — I

Cloud m=== Cloud

5. Encryption (Key Management) - Key ——
management for secrets, disks, images, DNS == Firewall Rules
and log retention. Service Project N

6. Certificate Management - Extend PKl to o ,:: Cloud IDS :
applications. Protect public facing o i (= 0Sinventory, config, patch
applications with TLS/SSL certificates. ' e vMManager

7. Network Security - Centrally manage _ @ Compute Engine || |
network resources, establish network rﬁ Internal I
isolation, monitor network threats, and Cloud Load Balancing = - Passwords, APl Keys, etc
protect against DoS. i E‘**]

I

8. Image Management - Establish golden,
hardened, approved images.

9. Secrets Management - Encrypt and
restrict access to application secrets.

10. OS5 Management - OS inventory, OS Security Project Image Project
patch management. and OS5 Key . ) Golden Images
. Certificate Authorit
configuration management Management 0 Service y Compute Engine
Service

Cybersecurity
@ Action Team Google Cloud



PANORAMA DE RIESGO

El blanco preferido de los ataques

437 147

Ataquesdirigidos a PyMEs Negocios con defensas activas

Objetivos frecuentes porbarreras de defensalimitadas. Lamayoria carece de especialistas dedicados aTl.



DEMOCRATIZACIONTECNOLOGICA

Misma defensa que las corporaciones globales

Google Cloud entregaa cadanegociolamisma

infraestructura que resguarda amiles de millones de

usuarios globales.

@ Escudo compartido: Capasdefensivasidénticas a escala
mundial.

@ Monitoreo auténomo: Sin necesidad de contratar grandes
equipos técnicos.

@ Costo proporcional: Pago flexible acorde al tamafo real del
negocio.




VENTAJA COMPETITIVA

Cumplimiento normativo para ganar grandes clientes

A Entorno Tradicional # Con Google Cloud

Auditorias costosasy procesos manuales imposibles de Certificaciones globales preconfiguradas: 1ISO 27001,

SOC2,HIPAAynormativas de privacidad.

Aprobacioninmediata en evaluaciones de proveedores.

solventar parauna PyME.

Pérdida de licitaciones corporativas clave.



RETORNO DEINVERSION

El impacto directo en los resultados

-70% $0 99.99%

Menor riesgo de brechas Gasto en hardware de seguridad Disponibilidad operativa

Reducciondrasticadeincidentesinformaticos. Infraestructura administrada directamenteenla Servicios comerciales siempre activosy disponibles.
nube.



Ingrediente
secreto:

Sentido: el trabajo es importante a
nivel personal para los miembros del
equipo.

[ _.;.z o /
Psyc h O I O g I Ca I ‘3 ) Estructura y claridad: el equipo cuenta

safety

con roles, planes y objetivos claros.

Fiabilidad: los miembros del equipo cumplen
. con sus tareas a tiempo y alcanzan los
elevados estandares de excelencia

Seguridad psicologica: los miembros del

equipo se sienten seguros para asumir riesgos y
mostrarse vulnerables ante los demas.




Cambio en Mindset
y Cultura

¢Como implementar un
programa de
transformacion mediante
IA?
:Como romper los :Qué nuevas habilidades
esquemas de trabajo necesita la organizacién?
aislados?

:Como equipar alos
equipos para prosperar en
medio del cambio?

B ¢Como transformar la
forma en que trabajan los
equipos?

¢Como conseguir el :;Como atraer y retener

apoyo de la alta ) . talento?
e ¢Como cambiar la

mentalidad de los
departamentos?

¢ Google Cloud




Moonshot Mindset y_

Cambia tu perspectiva

Google Cloud

Conviértete en un piloto del cag

Google



Cultura de innovacion Libertad para innovar

Curiosidad Tomar
Riesgos






http://www.youtube.com/watch?v=Nvt4JKYHe_E

a

Gracias!

Google Cloud
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